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INTRODUGAO

No momento discute-se frequentemente entre cientistas e organizagbes
internacionais sobre o desenvolvimento sustentavel, seu significado e como
devemos alcancga-lo. Ha inumeros debates e duvidas em relacdo a esse tema,
porém como que, primeiramente, podemos defini-la?

Adotadas apds a Cupula das Nagdes Unidas em setembro de 2015, as
ODS (ou Objetivos de Desenvolvimento Sustentavel) consistem em uma
agenda mundial estabelecida pela Organizagdo das Nagdes Unidas para serem
concluidas pelos paises-membros até o ano de 2030. 'S&o compostas por um
conjunto de 17 objetivos focados em questbes de desenvolvimento social e
econdmico como, por exemplo: “Erradicagdo da Pobreza”, “Fome Zero e
Agricultura Sustentavel”’, “Saude e Bem-estar” e entre outros?.

O projeto integrador abordara a 82 finalidade da agenda - o “Emprego
Decente e Crescimento Econdmico" na area da Ciberseguranca e sua
apropriada aplicagcdo no Grande ABC (Sao Caetano, Santo André, Maua,
Diadema, Sao Bernardo do Campo, Ribeirdo Pires e Rio Grande da Serra) com
a meta de sustentabilidade criada pela ONU. Primeiramente, o seu principal
proposito, de acordo com a ODS, é a promogado do crescimento econémico
sustentavel, o emprego pleno e produtivo e o trabalho digno para todos?®
Quando fala-se sobre empregabilidade decente, é preciso entender o seu
devido conceito:



Em 1999, a OIT (Organizagdo Mundial do Trabalho) definiu a
empregabilidade decente como “um trabalho adequadamente remunerado,
exercido em condi¢gdes de liberdade, equidade e seguranga, tendo a garantia
de uma vida digna™, ou seja, com condicbes de trabalho é de extrema
importancia para o desenvolvimento sustentavel, a erradicagdo da pobreza e a
diminuicdo das desigualdades sociais para a populagao vigente.

O elemento essencial de sua concepcgao € a luta contra todas as formas
de preconceito e a equidade de oportunidades entre homens e mulheres junto
com a erradicacdo do trabalho escravo e suas diversas maneiras para que,
com a empregabilidade digna, todos consigam alcangar mais oportunidades,
fazendo com que a populagdo mais suscetiveis tenham chances de superar as
desigualdades e as estabilidades econdmicas e sustentaveis das nagdes sejam
alcangadas e suas condigdes de vida melhoradas ja que, sem essas politicas,
povos marginalizados acabam tendo baixissimas qualidades de vida, pouca
oportunidade de emprego e qualificagdes baixas, causando mais instabilidade
em diferentes sociedades.

DESENVOLVIMENTO da OS no Grande ABC

1. Economia no ABC

O Brasil sempre foi um local de grande escala de imigracdo com
pessoas de varios locais buscavam melhores condicbes e quando comegou a
se tornar um pais industrializado, ndo ocorreu diferente pois apesar de ter
passado pelo processo tardiamente, ainda era lugar de refugio para muitos.
Como Sao Paulo sempre foi um forte pdlo econémico, se instaurou o Grande
ABC, composto por Diadema, Maua, Ribeirdo Pires, Santo André, Séao
Bernardo do Campo e Sao Caetano do Sul, e esse fluxo de imigragdo também
fez parte da historia desta regido, sede de grandes industrias automobilisticas
onde atualmente conta com uma grande populagao ativa 26%, superando Sao
Paulo que possui 13%.

Mas um PIB elevado e boas condi¢des locais ndo sao tao relevantes
comparado a um nivel absurdo de desemprego e desigualdade social, o indice
Paulista de Responsabilidade Social, apresenta que Diadema €& a mais
desigual da Regido Metropolitana, com niveis de escolaridade péssimos, o0 que
futuramente, causa desempregos, falta de qualificagcdo e oportunidades de
empregos decentes.



Sao Caetano do Sul apresenta os maiores indices em que ha empregos
para cada morador, sendo que ha varios beneficios como saude em que nao
ha filas imensas de espera, educacdo de qualidade, porém sabe-se que o
conjunto de cidades néo esta da mesma forma.

Sao Bernardo do Campo por exemplo teve aumento disparado de
desemprego pelo fechamento de industrias, onde questiona-se se os empregos
nesses setores sdo decentes, em que os empregados necessitam de todos os
seus direitos e pagamentos efetuados em datas corretas, como isso ndo ocorre
na grande maioria das vezes, as maquinas sdo mais cogitadas, por nao
apresentarem falhas e nem reclamacdes.

No cenario atual apesar de todos os contratempos, ainda apresenta um dos
maiores indices de empregos formais, totalizando uma média de 8.000 vagas
novas, mas isso nao quer dizer que as vagas contam com empregos decentes.

2. Empregos decentes

E fato que, todo e qualquer tipo de trabalho honesto é digno e decente,
contudo, analisando pelo ponto de vista “adequadamente remunerado,
exercido em condigbes de liberdade, equidade e seguranga, capaz de garantir
vida digna” pode-se citar alguns mais bem remunerados que outros, ou até
mesmo com mais liberdade e seguranca, no entanto estamos passando por
grandes crises em todo o pais, consequentemente nao seria diferente no ABC

Paulista.1?

Primeiramente, a desigualdade social entre 0os municipios que compdem
o ABC ¢é algo extremamente evidente, um exemplo disso, € a taxa de
desemprego entre as cidades. '"Foi constatado que no ano de 2019 Sao
Caetano do Sul possui mais empregos formais, que populagdes
economicamente ativas, ou seja, isso significa dizer que ha 1,09 empregos
formais para cada morador que busca ingressar no mercado de trabalho, a
proporcao de emprego formal de SCS é bem superior quando comparada ao
Estado de S&o Paulo e do Brasil. *® Por outro lado, temos Rio Grande da Serra,
no que diz respeito aos avangos, ainda € muito ultrapassado, um exemplo
disso € que até hoje nado foi implementado um hospital com maternidade, neste
municipio ndo se tem oportunidades de empregos. Bom, permitiria alegar
diversas outras desigualdades ndo somente entre cidades, mas também dentro
dos proprios municipios. Para termos empregos considerados decentes para
toda a populacéo do ABC, precisaremos aplicar diferentes estratégias em cada
localidade.

Entretanto, a questdo é que o emprego do profissional de
ciberseguranca esta dentro dos padrdes de trabalho decente que citamos



anteriormente, ou seja, no Brasil e no Grande ABC é adequadamente
remunerado, tem condi¢des de liberdade e segurancga, todavia elaborando um
estudo, percebe-se que para adentrar ao tema e executar um trabalho
apropriado, é necessario estudo aprofundado sobre diversos assuntos, dado
que nem toda a populagdo do Grande ABC tem acesso a esse tipo de
conhecimento. "®Um exemplo disso é que o Diario do Grande ABC
disponibilizou neste momento um artigo com dicas para se tornar um
profissional de cyber seguranga, visto que, se torna indispensavel para evitar
exposicao das empresas de golpe, além de gerenciar todo tipo de solugéo
voltada para protecao eletronica. Dentre as instrugdes, € necessario inglés
fundamental, uma vez que existem diversos termos no idioma tornando parte
do cotidiano, diploma ou curso de especializagdo no assunto, conhecer o
mercado, entre outras areas de dominio. Entretanto, ainda é uma realidade
distante que todos tenham um estudo adequado no ensino médio, fundamental
e principalmente no ensino de inglés. Claro, podemos citar que atualmente
existe mais acessibilidade do que, por exemplo, a 10 anos atras, mas ainda sim
€ uma realidade extremamente afastada. Acabamos de esclarecer que existe
municipio dentro do ABC Paulista que nao contém um hospital com
maternidade, desta forma ndo podemos nem pensar que existem
oportunidades para especializacdo nesse tema, nem mesmo formacdo em
cursos de inglés eficazes.

3. Tecnologia e informacéao

O setor econdbmico estuda que uma reforma administrativa vira a acontecer,
sendo que a tecnologia esta em avango crescente, dado o cenario pandemico
que a populacado enfrenta, a adaptacao foi necessaria em todos os sentidos.
Como por exemplo os alunos e professores, uma profissdo que é necessario
atuar presencialmente para melhor compreensao, em que os profissionais de
ensino precisam voltar a aprender, a inovagdo chegou as salas e assim
transformando a lousa em uma tela de computador.

Desta maneira muitas empresas vém implantando sistemas
computacionais e tecnoldgicos, para favorecer os funcionarios, chefes e
clientes, em que € um investimento que supre os momentos de crise tanto da
empresa, quanto do pais em um modo geral.

Se trata de um ciclo vicioso, que causa mais lucros do que um sistema
manual ou sem recursos inteligentes que reduzem tempo de uso e néao
aumentam a produtividade, a seguir sera apresentado grafico que mostra o
crescimento em 38% dos investimentos em evolugéo de tecnologias.
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Figura 1: Grafico de Investimentos em tecnologia
Fonte:
https://www.economiasc.com/2021/04/21/investimento-em-tecnologia-e-in
ovacao-estao-descolados-de-momentos-de-crise/

Apds comprovacao de que estes investimentos tém sido responsaveis
pelo crescimento do mercado econémico, S&o Paulo € um grande exemplo de
centro de inovagbes, com grandes multinacionais, novas metodologias
econdmicas, educacionais, engloba também seus arredores, um exemplo é o
ABC Paulista.

Recentemente a Universidade Municipal de S&o Caetano do Sul,
realizou um estudo em que 500 empresarios das grandes cidades do ABC, e
pontuam o que os setores necessitam em relagdo a tecnologia, o primeiro
tépico seria aproximar as industrias aos centros de tecnologia, necessario a
instalagdo de tais servigos nos municipios, gerando renda e melhoria das
empresas.

Trata-se de uma iniciativa que visa a ampliar a inovagao, estudos, com
base na opinido dos proprios habitantes e trabalhadores, onde o chefe do
pequeno negocio via online agendaria um atendimento que analisasse as
condicbes e como seria viavel para seu empreendimento o investimento em
recursos ou nao.

Apesar de serem atitudes de conduta aceitaveis e trazerem renda e
bons custos beneficios, tem consigo uma alta taxa de desemprego, e
desvaloriza o trabalhador que nao possui escolaridade e oportunidades para
acompanhar tais avangos.

4. Ciberseguranga, lucro ou ineficiéncia?

Para que possa ser esclarecido, vamos entender do que se trata a
ciberseguranca. De uma forma resumida, ela atua em técnicas para a protecao
de sistemas, redes, programas, para que nao ocorram ataques cibernéticos
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com a intengdo de roubar dados, senhas, realizar transag¢des e entre diversas
outras coisas. Para melhor compreensdo da importancia, basta parar para
pensar o tanto de numeros de cartdes e enderegcos que sao fornecidos
diariamente na internet, seja por uma compra online, ou realizagdao de
pagamentos. A mesma coisa serve para empresas, bancos, governos, apesar
de terem suas senhas guardadas a sete chaves, ainda sim & extremamente
perigoso.

7Por esses motivos, os profissionais que atuam na cibersegurancga
estdo sendo cada vez mais valorizados, até porque, quanto mais informacdes
sigilosas, mas necessita-se de protecdo. O governo estadunidense aumentou
35% os gastos em seguranga da informagéo, a mesma coisa ocorre na Europa.
No Brasil e no Grande ABC ainda nao se pode concluir da mesma maneira,
apesar de ser a segunda populagdo mais conectada na internet, com 9 horas e
20 minutos diariamente, ainda sim a pratica de ciberseguranca ndo € comum.

"Vale ressaltar que 58% dos profissionais que trabalham com Tl no Brasil

acham que né&o é investido o suficiente em seguranga virtual. Colocando em
pauta os crimes digitais que ocorrem aqui, fica claro que sera o futuro.

A demanda por profissionais da area € grande, ou seja, daqui alguns
anos profissdes relacionadas a esses assuntos serdao muito mais valorizadas.
Atualmente ha bastantes vagas, até porque, exige uma especializagdo de
maior custo e requisitos, o que gera pontos positivos e negativos para o Brasil
e consequentemente para o Grande ABC.

Para contextualizar a importancia dessa tematica na sociedade
contemporanea, pode-se mencionar Edward Snowden. Atuando como
administrador de sistemas da CIA e ex-contratado da NSA, ele tinha acesso a
diversas informagdes extremamente confidenciais do sistema de vigilancia
americana e tornou publico detalhes de programas que utilizam para monitorar
individuos, empresas e paises. Snowden relatou que registram todo tipo de
contato feito por e-mail, telefone, redes sociais, at¢é mesmo o Ministério de
Minas e Energia do Brasil foi hackeado com ajuda da espionagem do Canada.
Essa grande divulgagcdo exerce um papel de nao apenas violagao de
privacidade, mas sim do conceito de liberdade, diz ele “Isso afeta o
comportamento humano, pois quando sabemos que somos vigiados, mudamos
nosso comportamento” consequentemente, acarretam diversos desequilibrios

psicossociais em individuos do mundo todo."8



CONCLUSAO

E fato que a ciberseguranca chegou na intencéo de fornecer uma maior
seguranga e realmente cumpre com o que promete, essas técnicas fornecem
mais protecao de ataques cibernéticos, atuacédo que maos e raciocinio humano
ndo fariam. '®Além de aumentar a procura por profissionais nesta area,
inclusive o Jornal do Grande ABC postou um artigo sobre esses assuntos,
mostrando o quanto €& importante. Entretanto, quando uma area ¢
extremamente valorizada, a outra area acaba sendo desvalorizada, por
exemplo, os porteiros estdo constantemente sendo substituidos por portarias
virtuais, ou seja, a ciberseguranca fornece muita protecéo, porém retiram o
emprego de pessoas.

1%Como citado anteriormente, o Grande ABC contém uma grande

desigualdade social, desta forma, as pessoas que perdem seus empregos por
conta dos processos de automacao e informatizacdo, muitas vezes nao tém
condigdes de fazer especializagcbes para se encaixar em certas profissdes que
possuem exigéncias especificas:

e Formacao superior em areas de Tl
e Dominio e formacgao de idiomas
e Capacitacao para lidar com inovagao e empreendedorismo

Conclui-se que, embora seja um emprego bem remunerado, achar
pessoas aptas a esse tipo de trabalho € complexo. O grande ABC nao esta
favoravel para fornecer esse tipo de especializagdo para todos, visto que, a
falta de empregos em alguns municipios € constante. Cabe ao governo inserir
aperfeicoamento para profissbes que estdo cada vez mais em ascensao,
fazendo com que, diminua a taxa de desemprego e vigore a favor da
seguranca digital.

Torna-se evidente, portanto, que a ciberseguranca, a falta de empregos
decentes e o crescimento econémico s&o grandes problemas na regido do ABC
paulista. Para que ocorra uma mudanga, os governos dos municipios devem
entrar em conjunto com medidas que incentivem a implementacado de politicas
publicas bem como parcerias publico-privadas, para fomentar a
qualificacdo/capacitagdo da populacdo e a oferta de atividades profissionais
mais coerentes com os novos paradigmas da sociedade digital.

Essas acbes devem ser feitas a partir de propostas de vereadores que
proponham: feiras e cursos imersivos, o estado como empregador, ajudas



financeiras como o auxilio desemprego e incentivos fiscais para pequenos
empreendedores, a flexibilizagdo do mercado de trabalho, redu¢éo da jornada
de trabalho, trabalho de tempo parcial e licengas remuneradas. Todas essas
acdes formariam trabalhadores em diversas areas como ciberseguranca e
novos empresarios que ao longo de alguns anos se transformaram em
empregadores, logo, ajudariam na solugédo do crescimento econémico e a falta
de empregos decentes e isso se torna um ciclo que a cada ano consegue
ajudar no desenvolvimento da regido do ABC paulista e na solugdo desses
problemas. Porém essas ag¢des solucionarao somente as questdes econdmicas
deixando de lado um dos problemas mais citados no texto e evidentes em
nossas vidas cotidianas: a ciberseguranca.

Um dos maiores obstaculos dessa area € a divulgacéo de fake news e a
ma distribuicdo de informacdes confiaveis. Para que isso seja solucionado &
preciso que vereadores e prefeitos dos municipios entrem com propostas e
medidas que disponibilizam programas que eduquem a populagdo em relagao
as redes sociais e o mundo digital, de forma que as pessoas saibam onde
pesquisar se as informagdes que recebem sao fidedignas, dessa forma evita-se
a divulgagdo de informagbes falsas e desenvolve-se uma populagdo mais
incluida digitalmente e competente no uso de informacdes.
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