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RESUMO

As tecnologias LPWAN (rede de area larga de baixa poténcia) usam telecomunicagdes sem fio
para transmitir dados em uma ampla rede de areas. Esta tecnologia foi especificamente
projetada para permitir a transmissdo de comunicagdes de longo alcance a baixas taxas de bits.
Este relatorio apresenta solucdo de plataforma utilizando a tecnologia LoORaWAN que ¢ uma
categoria de tecnologia do tipo LPWAN utilizada para monitoracdo e controle de aplicagdes e
dispositivos IoT.

ABSTRACT

LPWAN (low-power wide-area network) technologies use wireless telecommunications to
transmit data over a wide area network. This technology is specifically designed to enable the
transmission of long-range communications at low bit rates. This report presents platform
solution using LoRaWAN technology which is a category of LPWAN type technology used
for monitoring and control of IoT applications and devices.
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1. INTRODUGAO
Os mecanismos regulares de producdo e distribui¢do de conhecimento na sociedade

contemporanea vém sofrendo profundas mudangas na forma, no contetido e no meio que estdo
sendo produzidos ¢ comunicados. Além do ritmo, da velocidade, ¢ da diversidade de contetdos,
manuais, tutoriais, videos, podecastss e os mais variados tipos de materiais informativos sao
agora produzidos digitalmente e se propagam através de novos mecanismos, de novos processos,
de novas tecnologias. O uso de dispositivos moveis, ainda relativamente limitados em termos de
sua capacidade computacional, e seus aplicativos, difunde-se de forma exponencial e consolida as
bases para a revolu¢do Industrial 4.0 em escala planetaria (BBC, 2016).

As geracdes humanas mais recentes, os chamados “nativos digitais”, diferem muito
de seus antecessores, os “imigrantes digitais”, em especial na maneira com que convivem com as
midias de comunicagdo e informagdo. As geragdes anteriores a Era Digital (RIOS, 2016)
nasceram em um mundo muito diferente ¢ estdo se adaptando aos novos tempos. Entre outras
mudancas paradigmaticas o advento dos dispositivos IoT, capazes de interagir entre si, com
sistemas, € com os humanos, descortinam um novo panorama e abrem um extenso leque de
oportunidades. Um verdadeiro “mundo novo”, um divisor de dguas, pode ser identificado com o
advento desta tecnologia. Os elementos basicos, fisicos e/ou digitais, dos sistemas IoT sdo
denominados Objetos Inteligentes (KORTUEM, KAWSAR, et al., 2009) e constituem elemento
sine qua non, cada vez mais presente, neste novo momento que se descortina.

Dos mais de 7,9 bilhdes de pessoas no mundo em outubro de 2021, cerca de 5,5 em
cada 10 vive em ambientes urbanos (Worldometers - realtime world statistics, 2020.). A ONU
prevé que, em 2050, ou seja, dentro de trés décadas, mais de 68% da populacdo da Terra esteja
vivendo nas cidades (United Nations, 2018). Estes sao valores médios. H4 um grande nimero de
paises com percentuais de populacdo urbana bastante superiores. Havia, em 2008, dez paises com
100% da populagdo em zona urbana. Segundo o censo do Instituto Brasileiro de Geografia e
Estatistica, em 2015, cerce 84% da populacdo nacional ja vivia em éareas urbanas (IBGE, 2020.).

As questdes do desaparecimento de areas verdes, da extingdo de espécies, da
exploracdo predatéria dos recursos naturais associada a geracao de efluente liquidos, gasosos e
residuos solidos em volumes crescentes num mundo industrializado e que se urbaniza

rapidamente, somadas a uma pletora de outras questdes preocupantes, t€m ocupado autores,



governantes e cidaddos em todas as partes do mundo. No Brasil, segundo o IBGE, ultrapassamos
a marca dos 213 milhdes de pessoas, distribuidas em 5570 municipios. Dentre eles, 49 contam
mais de 500 mil habitantes. Resolver ou mitigar os problemas para tais contingentes ¢ um enorme
desafio.

Problemas sociais prementes, como os relacionados as mudangas climaticas,
enchentes, escassez, producao, distribuicao e tratamento de dgua, geracdo, distribuicao, consumo
e uso racional de energia, entre inumeros outros, podem ser abordados, mitigados, ou até
corrigidos com tecnologias consagradas, com os objetos inteligentes e com tecnologias
inovadoras associadas que tém sido disponibilizadas em anos recentes. Em especial, redes de
dispositivos IoT, que incluem sensores e atuadores, capacitadas a monitorar dispositivos a
distancia, coletar grandes volumes de dados (Big Data) para analise e a¢do posterior, constituem
elemento estratégico para o enfrentamento, tomada de decisdo, mitigagao e solu¢do de problemas
sociais. Muitos deles demandam solucdo urgente, como o problema das enchentes, o do
tratamento e aducao de 4agua, o do tratamento de esgotos e de dguas residuarias, o do controle da
poluicdo do ar e das aguas, o da gestao de residuos solidos, o do monitoramento de chorume e de
gas de aterros, o do monitoramento de deslizamento de encostas, o da producdo de alimentos e
prestacdo de servicos do agronegécio, o das mudancas climaticas, entre outros, inclusive os
relacioandos a segudanga publica, encontram respostas efetivas em desenvolvimentos criativos

suportados pela Internet das Coisas.
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2. DESENVOLVIMENTO

2.1 Problema e objetivos
O objetivo geral deste projeto ¢ utilizar uma plataforma de monitoramento de

dispositivos IoT utilizando rede LoRa (Long Range). LoRa ¢ uma tecnologia de radio frequéncia
que permite comunicagdo a longas distancias com consumo minimo de energia. Baseia-se em
uma rede com topologia estrela, similar a uma rede de telefonia celular. A especificacao
LoRaWAN® é um protocolo de rede de Baixa Poténcia e de Ampla Area de cobertura (LPWAN)
projetado para conectar sem fio as "coisas", os “objetos inteligentes” a internet em redes
regionais, nacionais ou globais, e atende aos principais requisitos de Internet das Coisas (IoT),
como comunicagdo bidirecional, seguranga de ponta a ponta, servicos de mobilidade e
localizacao. (ALLIANCE, 2021).N

Dentro do universo das iniciativas de produgdo de software e organizacao de servigos
na Internet, balizado pela diretiva deste PI-VII, o presente projeto concentra-se no
desenvolvimento de uma plataforma de monitoramento de dispositivos IoT utilizando a rede de
tecnologia LoRa. O prototipo utiliza uma plataforma, acessivel via web browser onde € possivel
identificar e viabilizar comunica¢do de dispositivos [oT do tipo medidores de temperatura,
medidores de dgua, medidores de energia entre outros dispositivos de medi¢do ou modulos de
contagem, inclusive os que tém potencial de suportar iniciativas de mitigacdo ou solugdo de
ampla gama de problemas sociais.

O projeto descreve a Tecnologia LoRa e o funcionamento do protocolo LoRaWAN e
demonstra o funcionamento de uma plataforma com os dispositivos IoT em monitoramento. A
iniciativa estd inserida num escopo mais amplo, o de uma suite de fungdes que o grupo vem
desenvolvendo ao longo do curso denominada App Cidadao. A nova fun¢do que foi desenvolvida
estd focalizada no monitoramento e controle de dispositivos IoT. Esta disponibilizada na suite de
aplicativos desenvolvida pelo grupo permite a coleta e transmissdo de ampla gama de
informagoes inclusive parametros de interesse como os relacionados a consumo de dgua e energia
elétrica, entre outros passiveis de medi¢ao pelo sistema através da rede LoRa. As informacdes
coligidas podem ser objeto de analise e constituir elemento de base para a tomada de decisdao em
diferentes contextos. As informagdes coletadas em tempo real e, ou processadas, poderdo ser
distribuidas pela Internet e entregues de forma amigavel a aplicacdo (App Cidaddo) para o

usuario/cliente que dispuser de conexao com a Internet. (SHAIKEN, 1984), (RIOS, 2016).
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O projeto disponibiliza mais uma funcdo dentro da suite de aplicativos do “App-
Cidadao”. O aplicativo e sua suite foram originalmente criados pelo grupo para a comunicagao de
ocorréncias em espagos publicos, com foco inicial nos parques do municipio de Carapicuiba.
Posteriormente a solu¢do foi ampliada, passando a oferecer uma suite de aplicativos que
disponibiliza servigos digitais ao cidaddo do municipio e outros eventuais interessados. Pode ser
adaptada e utilizada em qualquer outro municipio ou regido, inclusive em outras situagdes.
Encontra utilidade em uma ampla gama de contextos, entre outras no apoio a0 monitoramento de
recursos residenciais como agua, luz, gas, e de detectores de incéndios e alarmes, através do
monitoramento e controle de dispositivos IoT. Também encontra aplicagdo no monitoramento e
controle de elementos do mobiliario nos espagos publicos, entre outras possibilidades.

Este esfor¢o aplica, na pratica, o conteudo de disciplinas cursadas no Curso de
Engenharia da Computacdo da UNIVESP com foco em tecnologias de dispositivos IoT de baixo
custo disponiveis em rede, acessiveis aos usuarios em servigos via smartphones, como legado do
uso natural na web. Atualmente ha diversos sistemas de dispositivos [oT, especialmente baseados
em rede GSM, de capacidade limitada em virtude da disponibilidade capilar de rede movel local.
Estes sistemas tém sido muito utilizados em redes do tipo LTE (Long Term Equipment).
Antecipa-se que serdo ainda mais amplamente utilizados com o advento da rede 5G. Neste
projeto optou-se pela redes LoORaWAN gratuitas disponiveis para serem implementadas através
de gateways LoRA com acesso a Internet, a exemplo da integragdo de rede The Things Network,
uma iniciativa de colaboracdo global para criar sistemas, redes, dispositivos e solugdes usando
LoRaWAN®. (TTN, 2021)

Este PI-VII tem por objetivos especificos::

1- Apresentar a tecnologia LoRA;

2- Explicar o uso do Protocolo LORAWAN para conexao de dispositivos [oT;

3- Demonstrar uma plataforma com aplicagdo LoRA e monitoramento de
dispositivo 1oT;

4- Explicar como a solucdo resolve questdes de otimizagdo de recursos,

seguranca, reducao de custos, favorece a qualidade de vida e cria um ambiente de controle.

2.2 Justificativa

Considerando o tema central do Projeto Integrador VII - “A Internet das Coisas na

resolucdo de problemas da sociedade brasileira”, pesquisas preliminares e conversas com
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especialistas das areas do meio-ambiente, agronegocios € TI, o grupo optou por apresentar um
sistema de aplicacdo utilizando uma tecnologia de baixo custo e acessivel a cidaddos e empresas,
tanto no ambiente urbano quanto no rural. A plataforma apreciada neste projeto ¢ a Vega
Absolute (VEGA-ABSOLUTE, 2017) que utiliza a tecnologia LoRa e ja conta com experiéncia
em producao de outros dispositivos de medi¢do no ambiente de IoT.

Na crise criada pela pandemia de Covid-19 inumeras tecnologias concorrentes, como as
que provém suporte a Revolugao 4.0, que vinham oferecendo solu¢des para problemas novos e
previamente existentes, passaram a poder auxiliar a adaptacdo da sociedade a uma nova
realidade, o chamado “novo normal”. Nesse contexto, multiplicaram-se as solugdes IoT voltadas
a logistica, entre muitas outras que materializaram maior efetividade nos fluxos de materiais e de
informagao nas cadeias de suprimento

A proposta objeto deste projeto apresenta grande potencial de aplicagdo nos setores de
servicos domésticos, industrial, de mineragdo agronegdcios, controle da polui¢do do ar, controle
de enchentes e deslizamentos de terra, entre outros. Contribui para facilitar a automagao e a
modernizagdo. Permite mensurar e controlar processos. Auxilia na redugdo de custos e o aumento
da eficiéncia. Facilita a identificacdo de oportunidades de aperfeicoamento e a otimiza¢dao do uso
dos recursos disponiveis. Viabiliza maior transparéncia, governanca € tomada de decisdo mais

acertada. Permite as organizagdes angariar maior efetividade e competitividade.

2.3 Fundamentacio Tedrica

Para alguns criticos, muitas pessoas das novas geragdes, que vivem de forma mais

\

amplamente adaptada a chamada era digital, encontram maior dificuldade para raciocinar
linearmente e em profundidade. Por outro lado, € possivel que aquilo que se argumenta tenha sido
perdido na linearidade seja compensado por uma maior capacidade de perceber e pensar

estruturas e padroes.
“Nosso mundo configurado eletronicamente levou-nos a mudar do habito de
classificagdo de dados para o modo do reconhecimento de padrdes. Nao conseguimos
mais construir ideias de forma serial, bloco a bloco, passo a passo, porque a
comunicagdo instantanea assegura que todos os fatores do ambiente e da experiéncia

coexistam em um estado de influéncia mutua.” (QUENTIN FIORE, 2018)
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Neste novo cenario mundial configurado pela pandemia de Covid 19, no pantedo de

solucdes voltadas a Industria 4.0, destaca-se a IoT.

Internet das Coisas (Internet of Things — IoT) € um termo usado na area de tecnologia da
informa¢do desde o inicio da década de 1990 e que, atualmente, designa o conjunto
formado por um produto (um sensor, por exemplo, que coleta os dados), um sistema (que
processa os dados) e um ambiente (que armazena os dados). Tal combinacgdo possibilita a
geracdo de um grande volume de informagdes novas que tem sido visto com potencial
revolucionar a oferta de produtos e servigos e as oportunidades de negdcios
(OBODOVSKI e KELLMEREIT, 2013)

Neste relatorio sdo discutidos alguns conceitos e construtos relevantes aos objetivos
do projeto: dispositivos [oT, utilizando tecnologia de transmissdao LoRA em plataformas digitais

de servigos, utilizacao de bancos de dados, “Query Languages” e outros recursos.

2.4 Aplicacio das disciplinas estudadas no Projeto Integrador

O Quadro 1 contempla as disciplinas cursadas at¢ o momento. Aquelas que

encontraram aplicagdo relevante neste projeto integrador VII estdo ressaltadas em amarelo.

Quadro 1 - Médulos concluidos nos quinze primeiros bimestres — o décimo sexto bimestre do curso Engenharia de
Computagdo - Turma 2018.1 sendo cursado entre outubro e dezembro deste ano de 2021

Bimestre Cadigo Moddulo

1 INF002 Informatica

IEC001 Introducdo a Engenharia de Computagao

MMB501 | Matematica

LPO501 | Producao de Textos

MCA501 | Célculo 1

FFGO001 Fisica ]

LIN501 Inglés

TTGO001 | Metodologia Cientifica

FCOO001 Fisica II

MGAO001 | Geometria Analitica e Algebra Linear

PECO001 | Projeto Integrador para Engenharia de Computagao I

HSC001 Sociedade e Cultura

MCAS502 | Calculo III

DDCO001 | Expressao Grafica

ILP001 Programagao de Computadores

DN B BB W W W W NN N == —

MCAS503 | Calculo III




5 FEGO001 | Fisica III
5 BEAO00O1 | Ciéncia do Ambiente
5 PEC002 | Projeto Integrador para Engenharia de Computacao II
6 CEGO001 | Economia I
6 FMGO002 | Mecanica Geral
6 MMNO0O01 | Métodos Numéricos
6 QQGO002 | Quimica
7 AAGO01 | Administragdo I
7 EMAO0O01 | Ciéncia dos Materiais
7 FFTO001 Fendmenos de Transporte

7e8 PECO003 | Projeto Integrador para Engenharia de Computagao 11
7 IS1001 Sistemas de Informacao
8 MEEOQO01 | Estatistica
8 BMTO001 | Higiene e Seguranga do Trabalho
8 FEGO002 | Instalagoes Elétricas
8 EMAO002 | Resisténcia dos Materiais
9 EPEOO1 | Engenharia Economica
9 EIDO001 Estrutura de Dados
9 EEC001 | Circuitos Elétricos
10 EEC101 | Circuitos Logicos
10 EETO001 | Eletronica Aplicada
10 EPGO01 | Estratégia e Planejamento de Empresas
10 EIC001 Organizagao e Planejamento de Computadores

%10 PEC004 | Projeto Integrador para Engenharia de Computacao IV
11 EID002 | Banco de Dados
11 EEDO001 | Eletronica Digital
11 CEE002 | Empreendedorismo e Gestao de Empresas
11 EEMO001 | Fundamentos Matematicos da Computacao
12 EEE001 | Microeletronica
12 EEP101 | Programacao Orientada a Objetos
12 EEP001 | Projeto Digital
12 EEO001 | Sistemas Operacionais

11e12 PEC005 | Projeto Integrador para Engenharia de Computagao V

13 EES001 | Engenharia de Software
13 EEL001 | Introdugdo aos Sistemas de Comunicagao
13 EEMI101 | Modelos Probabilisticos para Computagao

14
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13 EEMO002 | Projeto e Analise de Algoritmos
14 EES101 | Computagdo Grafica
14 EET101 | Eletronica Embarcada
14 EIR101 | Projeto de Sistemas Computacionais
14 EIR001 | Redes de Computadores
14 e 15 PEC006 | Projeto Integrador para Engenharia de Computagao VI
15 AGO501 | Gestao de Projetos
15 EEIO01 | Multimidia e Hipermidia
15 EIR201 | Sistemas Distribuidos
15e16 PEC007 | Projeto Integrador para Engenharia de Computacao VII
16 DEC001 | Direito para Engenharia de Computagao
16 EES301 | Interfaces Humano-Computador
16 EEI201 | Seguranca da Informagao
16 EES201 | Gestao ¢ Qualidade de Software

Fonte: Elaborado pelos autores (2021).

A disciplina “Metodologia Cientifica” (TTGO001) discorreu a respeito dos principios
da pesquisa cientifica, em especial a respeito do método racional indutivo. Tratou do como
definir o problema de pesquisa e fazer o planejamento do projeto. Trouxe informagdes valiosas a
respeito de como encontrar e sistematizar a teoria, levantar dados e informagdes, bem de como
interpreta-los coerentemente.

“Projeto Integrador para Engenharia de Computag¢do I” (PEC001) nos auxiliou a
integrar os diferentes elementos relevantes nas disciplinas ministradas até o 3o bimestre do curso,
bem como esclareceu o uso de metodologias ativas de aprendizagem, como a PBL, aprendizado
baseado em problemas e através da aplicacdo de conhecimentos através do desenvolvimento de
projetos. Buscou-se incentivar o grupo a fazer uso de abordagem ativa e interdisciplinar de modo
a viabilizar a concepgao de solugdes inovadoras para problemas reais e recorrentes.

A disciplina ILP001 “Programagao de Computadores” trouxe conceitos basicos de
organizacdo de computadores; usados na constru¢do de algoritmos e na representacdo destes
algoritmos em pseudocddigo. Mostrou como se faz o desenvolvimento sistematico, a
estruturagdao, implementagdo, depuracdo, testagem e documentacdo de produtos de software.
Esteve focado em Java, um modelo para outras linguagens de alto nivel como C, C++, C# e

Python, entre outras.
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“Projeto Integrador para Engenharia de Computacgdo II” (PEC002), reforcou parte do
que foi visto em PEC001 e demandou do grupo a identificagdo de “questdes reais e recorrentes”
bem como a busca de “solugdes inovadoras” através de diferentes propostas que, cotejadas,
deveriam definir o problema que forneceria o norte para a execugdo do projeto integrador.

“Projeto Integrador para Engenharia de Computagdo III” (PEC003), mais uma vez,
houve reforco e ampliagao de orientagdes fornecidas em PEC001 e PEC002. O foco do trabalho
voltou a ser definido pelos responsaveis pela disciplina. Desta feita o tema central foi "Gestao da
cadeia de suprimentos no contexto da globalizac¢do 4.0".

No moédulo “Projeto Integrador para Engenharia de Computagdo IV’ (PEC004)
novamente houve reforco e ampliagdo das orientagdes oferecidas em PI-1, PI-II e PI-III. Desta
vez com foco esteve no desenvolvimento de um projeto ligado ao tema “Melhoria de espagos
publicos”. Sugeriu-se a criacdo de um prototipo, uma tecnologia, um aplicativo, uma
metodologia, ou mesmo uma politica publica, com natural preferéncia relacionada a realidade
local do Polo de Carapicuiba e dos alunos, com atengdo a triade desejo, viabilidade e
praticabilidade.

No “Projeto Integrador para Engenharia de Computagdao V”’ (PECO005) o foco esteve
em no desenvolvimento de solugdes que auxiliem o processo de ensino-aprendizado em cursos de
engenharia. O grupo desenvolveu “Prototipo de Assistente Virtual como Ferramenta Facilitadora
do Aprendizado em Disciplinas de Engenharia”.

No “Projeto Integrador para Engenharia de Computagdo VI” (PEC006) o foco esteve
em tecnologias de nuvem, banco de dados e servigos para smartphones. O grupo implementou
plataforma open source, (cddigo aberto), baseada em Java e banco de dados MySQL, um
aplicativo, denominado AppCidadao, de apoio a gestdo de espacos publicos.

J& este “Projeto Integrador para Engenharia de Computacao VII” (PEC007) esta nos
fornecendo, nestes 15° e 16° bimestres, o norte de projeto e complementa os ensinamentos ja
trazidos e a consideravel experiéncia angariada no PI-I, I, III, IV, V e VL.

Em ISI001 “Sistemas de Informacao” foram apresentados os principais conceitos
relacionados aos sistemas de informagao, os diferentes tipos de sistemas de informagao com foco
nos sistemas de apoio a tomada de decisdo. Nestas disciplinas também foram discutidos o

ambiente organizacional e corporativo de negdcios e importantes conceitos basicos relacionados
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ao processo de desenvolvimento de sistemas de informagdo. O conhecimento adquirido neste
moddulo, assim como nos anteriores, foi bastante utilizado no desenvolvimento do projeto.

EID001 “Estrutura de Dados” trouxe informacdes fundamentais a respeito de
estruturas bdasicas para representacdo de informagdes: listas, darvores, grafos e suas
generalizagdes. Foi retomado o tema algoritmos, agora como ferramenta para a construgdo,
consulta e manipulagdo das estruturas estudadas. Também foram discutidos e trabalhados o
desenvolvimento, a implementagdo e testes de programas que usem as diferentes estruturas de
dados em aplicagdes especificas. A parte pratica foi levada a termo usando a linguagem de
programacao C.

EECO001 “Circuitos Logicos”, EET001 “Eletronica Aplicada” e EIC001 “Organizacao
e Planejamento de Computadores” foram disciplinas que se complementaram neste 10° bimestre
permitiram o entendimento mais aprofundado da maneira com que o hardware e o software de
computadores eletronicos digitais interagem e operam. Em EEC001 “Circuitos Logicos™ foram
vistos conceitos logicos e circuitos digitais basicos, cddigos, sintese de circuitos convencionais,
circuitos de memoria, circuitos sequenciais e seus projetos. O conhecimento destes circuitos, das
funcdes e estrutura de dispositivos de armazenamento € memoria, bem como a habilidade em
utilizar ferramentas matemdaticas como o Mapa de Karnaugh facilitaram entendimento de
sistemas digitais combinatorios, sua analise e sintese, e permitiram desenvolver habilidades
necessarias para o projeto de sistemas digitais a partir da descrigdo de um problema. Em
"EETO01- Eletronica Aplicada” fomos apresentados aos principais circuitos eletronicos
analdgicos empregados em sistemas eletronicos digitais, ao funcionamento desses circuitos e de
seus componentes principais: os amplificadores operacionais, transistores ¢ diodos. Também
aprendemos como criar modelos simplificados para esses componentes e circuitos para viabilizar
a simulacdo de comportamentos elétricos ¢ combinagdes, bem como a aplicar esses
conhecimentos na andlise de circuitos sensores, circuitos atuadores e conversores analogico-
digitais. Finalmente, em EIC001 “Organiza¢do e Planejamento de Computadores” estudamos
conceitos basicos, a organizagdo e a arquitetura (CISC, RISC, x86) dos processadores, dos
sistemas de memoria e dos sistemas de entrada e saida utilizados nos computadores.

Em EID002 Banco de Dados, disciplina fundamental para o projeto sendo
desenvolvido, foram revistos conceitos de modelagem de dados, modelos conceituais de dados,

modelo E-R e suas variagdes, modelo relacional, normalizacdo e manutencdo da integridade,
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linguagens: calculo e 4algebra relacional. Arquitetura de sistemas de bancos de dados,
mecanismos de prote¢do, recuperacao, seguranca, controle de concorréncia e nogdes de bancos de
dados distribuidos.

Em EPP101, Programacao Orientada a Objetos, outra disciplina relevante para este
PI-VII, foram trabalhados conceitos basicos de orientacdo a objetos, entre outros o, de classes, o
de objetos, o de heranga e o de polimorfismo. Utilizando a linguagem Java para ilustrar, foram
introduzidas técnicas de programacgdo baseadas nesses conceitos e apresentados temas adicionais
como programagdo genérica, tratamento de erros e excecdes, € programagdo concorrente €
threads.

Em "EES001 Engenharia de Software" apresentaram-se paradigmas da engenharia de
software, técnicas de levantamento de dados, técnicas e ferramentas de especificagdo dos
requisitos do usuario e do sistema, métodos de andlise e projeto de sistemas de informacgao e
implementacdo de sistemas de informagdo, arquitetura orientada a servigos e gerenciamento de
configuracdo, testes de software e evolucdo de software, reuso de software e desenvolvimento
baseado em componentes. Abordagens de gerenciamento de projetos, como a dos métodos ageis,
scrum e sprints também foram estudadas.

Na disciplina EET101 Eletronica Embarcada, estdo sendo vistos conceitos basicos que
os permitem entender melhor a dindmica dos dispositivos [oT. Topicos como o espectro de frequéncias,
sistemas de posicionamento GPS, telefonia celular, sistemas de medicao eletronica, sensores, transdutores
¢ micro-eletromecanismos, ruido em dispositivos semicondutores, compatibilidade eletromagnética,
circuitos e sistemas de interface, instrumentagdo inteligente ¢ sistemas periféricos provém perspectiva
ampliada da Internet das Coisas (IoT).

A disciplina EES301, Interfaces Humano-Computador, trouxe conhecimentos, insights e
ferramental de extrema relevancia para o desenvolvimento de solu¢cdes que melhor atendem as partes
interessadas. Entre outros conceitos, o Design Centrado no Usuario, que traz melhor experiéncia para os que
fazem uso das solugdes desenvolvidas (UX), ¢ de extrema utilidade tanto para este quanto para futuros projetos
que venhamos a desenvolver, em equipe ou individualmente.

EEI201, Seguranca da Informagdo, contribuiu com nogdes atuais e fulcrais relacionadas ao
atualissimo tema da seguranca de dados e informagdes. Permitiu a equipe atentar para a essencialidade de
salvaguardas e mecanismos focalizados em reduzir a vulnerabilidade dos dados, informagdes e sistemas
em geral e aos ligados aos dispositivos 10T, objeto deste PI, em particular.

EES201, Gestao e Qualidade de Software, trouxe conceitos basilares de qualidade de produto,

qualidade de processo, geréncia de software ¢ gestdo para a qualidade. A exceléncia em projeto e nas
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operacdes de manufatura e servigo ¢ tema recorrente no universo das preocupagdes de pensadores,
empresarios e autores ha décadas. Em especial a qualidade, a exceléncia do SW e dos sistemas
produzidos, ¢ meta sine qua non para que projetos como o aqui desenvolvido sejam efetivados com
sucesso.

DECO001 Direito para Engenharia da Computagdo, contribui para a formagdo e¢ para a vida
profissional futura do estudante trazendo conhecimento essencial a respeito do Estado, da Constituigdo ¢
da Legislagdo, bem como diferenciando as especificidades das diversas areas do Direito relevantes a vida
dos cidaddos em geral e dos profissionais em particular. Normas legais que balizam as questdoes das
patentes, dos privilégios de marca ¢ dos direitos autorais, entre outras, trazem um conjunto de nogdes ¢
conhecimento que sdo de fundamental importancia para os profissionais de todas as areas ¢ também para o

engenheiro de computacao.

2.5 Metodologia

Pesquisa bibliografica, algumas entrevistas e pelo menos uma reunido focalizada de
grupo, e sessoes de brainstorming foram utilizadas. Artigos, textos variados, relatorios e
informagdes pertinentes ao tema deste PI-VII foram e continuam sendo coligidos de forma
seletiva na Internet, em periodicos e “Journals™ através do “Citation Index” SciELO (SciELO
CI) integrado a plataforma do Web of Science (WoS).

A definicdo do tema, do problema e das questdes de pesquisa foi realizada
parcialmente com o concurso de informagdes e conhecimentos adquiridos em disciplinas
cursadas e através de abordagens e orientagdes sugeridas em Projetos Integradores anteriores (PI-
I, PI-11, PI-III, P-1V, P-V, P-VI) e agora, neste P-VII que ora desenvolvemos).

Foram utilizadas as perspectivas do Design Thinking, do Movimento Maker, do
Design Centrado no Ser Humano (Human Centered Design HCD), assim como a da ABP,
Aprendizagem Baseada em Problema (Problem-Based Learning - PBL). Além disso, nas
entrevistas e na formulacdo de questdes para as entrevistas semiestruturadas foram empregados
elementos da abordagem do “Action Learning”, desenvolvida originalmente por Reg Reavans,
para o aprofundamento do entendimento da visdo de potenciais usuarios. (WIKIPEDIA, 2010)

O Design Thinking ¢ uma abordagem de projeto que congrega um conjunto de
processos cognitivos, estratégicos e praticos pelos quais conceitos de design (propostas de
produtos, edificios, maquinas, comunicagdes, etc.) sao desenvolvidos (BROWN, 2009). Na

disciplina PI-IIT o Design Thinking foi descrito como um processo dividido em trés etapas nao
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lineares. Na primeira, denominada etapa da Inspiracdo, ¢ identificado o problema ou
oportunidade que motivou a busca de solugdes. Nesta etapa entrevistas nao estruturadas e
semiestruturadas foram realizadas com especialista nas areas de saneamento, gestdo de residuos
solidos e controle da poluigcdo, colegas e especialistas em TI, e pessoas dos circulos de
relacionamento profissional e pessoal de membros do grupo. As primeiras ideias que surgiram
das conversas preliminares foram sendo aprofundadas a medida em que o entendimento das
necessidades e possiveis requisitos do sistema e das necessidades e UX de potenciais usuarios se
aprofundava. “Design pode ter seus melhores impactos quando retirados das maos dos designers
e colocado nas maos das pessoas...” (TED TALK, 2009.)

Na etapa do Design Thinking, Ideacdo, da-se o desenvolvimento da solucdo, através
de ferramentas como a do brainstorming, e a técnica dos “Seis Chapéus do Pensamento” do
médico Inglés Edward De Bono para a concepgdo e sintese de ideias e discussao.

Finalmente realiza-se a Prototipagem & Implementagdo na qual se d4 a consecugdo
pratica e real de uma solu¢do que tenha significado na vida das pessoas.

Na condugdo do projeto foram utilizadas também técnicas ageis de gerenciamento de
projetos, em especial o “framework SCRUM”. Sprints com duragdo de duas semanas foram
levados a efeito.

Foram também explorados e utilizados, ainda de forma incipiente, os recursos
disponibilizados no AVA (Blog do grupo, Collaborate, o Didrio do grupo, Forum de Discussao
de Grupos e o Wiki do grupo) Estes recursos podem conferir maior celeridade e organiza¢do aos
trabalhos e t€ém grande potencial de aumentar a efetividade do grupo como um todo.

O projeto esta sendo executado no contexto da pandemia da Covid-19, e tem
impossibilitado, em principio, encontros presenciais entre entrevistadores e entrevistados.
Ferramentas como o Teams e o WhastApp foram utilizadas para as conversas com especialistas e

potenciais usuarios dos circulos de relacionamento pessoal e profissional dos membros do grupo.
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3. RESULTADOS
Seguindo a linha norteadora do tema do Projeto Integrador VII, de “A Internet das

Coisas na resolucdo de problemas da sociedade brasileira”, a equipe empreendeu um trabalho de
pesquisa buscando a implanta¢do de um servigco de IoT de baixo custo e consideravel cobertura.
Seguindo esta perspectiva a conectividade de dispositivos com distancias superiores a 300M sdo
correspondidas por diversas tecnologias de rede de celular (GPRS, EDGE, 3G, 4G). Essas redes
de telefonia celular foram projetadas para comunicacdo entre pessoas, aumentando assim o de
conexao e consumo de bateria o que limitaria a viabilidade de interconexao de outras “coisas”.
Neste contexto, uma nova categoria de tecnologia que esta sendo explorada se chama
LPWAN (Low Power Wide Area Network). Esta tecnologia inclui redes sem fio de baixo
consumo de energia e longo alcance. Contudo, uma de suas limitagdes € a taxa de transmissdo
que ndo ultrapassa a velocidade de acesso de 100kbps por modulo. Como ilustragdo segue na

figura 1 um quadro de tecnologias que se enquadram no modelo designado LPWAN.
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Figura 1- LPWAN plataformas e tecnologias
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Nesta categoria duas tecnologias se destacam, a Sigfox e LoRa. Sigfox ¢ uma
tecnologia proprietaria com desenvolvimento de camada fisica e de rede. Atualmente possui
cobertura bastante consideravel na Europa em algumas regides das Américas. (SIGFOX, 2010)

Quanto a tecnologia LoRa, deriva de uma tecnologia de espalhamento espectral
chamada de CSS (Chirp Spread Spectrum), desenvolvida pela empresa Suica desenvolvimento
Semtech que produz chips que atuam apenas na camada fisica (WIKIPEDIA, 2021). Essa
caracteristica permite o desenvolvimento de diversas pilhas de protocolos que utilizam a
tecnologia LoRa. Dentre as mais conhecidas e desenvolvidas esta a LoRaWAN regida pelo LoRa
Alliance e um conjunto de empresas parceiras responsaveis pelo modelo e padrao de tecnologia,
além de comunidades publicas e parceiras espalhadas pelos continentes. (LORA ALLIANCE,
2015)

A arquitetura de rede LoRaWAN caracteriza-se por ser uma pilha de protocolos
aberta, desta forma, tornou-se viavel encontrar implementagdes e padronizagdes de dispositivos
de baixo custo com diversos fabricantes. Sua rede ¢ do tipo estrela (tipico das LPWAN) onde nos
ou modulos (end-points) conectam-se com um ou mais gateways, que por sua vez estdo
conectados a um Servidor responsavel pelo tratamento das mensagens recebidas. A rede possui
taxa adaptativa de 0,3 a 50 kbps (WIKIPEDIA, 2021) e pode alcancar distancias de até 15
quilometros € um alcance de 3 a 5 quilometros em perimetros urbanos. (VEGA-ABSOLUTE,
2017)

A comunicac¢do sem fio aproveita as caracteristicas de Longo Alcance da camada
fisica LoRa, permitindo uma ligacdo de salto unico entre o dispositivo final de um ou muitos
gateways. Todos os modulos ou dispositivos sdo capazes de comunicacdao bidirecional, e ha
suporte para grupos de enderegamento multicast para fazer uso eficiente do espectro durante
tarefas como atualizagdes do Firmware Over-The-Air (FOTA) ou outras mensagens de
distribui¢do em massa. (LORA ALLIANCE, 2015)

Como demonstracdo comparativa, temos na figura 2 os modelos de redes disponiveis
no mercado e suas caracteristicas, onde apontamos no presente contexto do PI VII, a necessidade

ou nao do licenciamento do espectro, taxa de dados e duracao da bateria.
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Sigfox LoRaWAN NB-loT LTE Cat-1 LTE M (Cat-M1)

Espectro Licenciado Nao Nao Sim Sim Sim
Modulacdo UNB/GFSK/BPSK SS Chirp OFDMA OFDMA OFDMA
Largura de Banda do receptor 100 Hz 125 KHz 200 KHz 20 MHz 1,4MHz
Taxa de dados 12 gngsezpl‘:lax. 290 bps - 50 Kbps 260 i%‘;j s L Mb?;;f M 1 Mbps
:;J;]rn;:;o L 140 flimitado ilimitado ilimitado ilimitado
Duracdo da bateria 20 9 anos 10 anos - 1,5 anos
Cobertura de uma ERB raio de 1 mil km | centenas de km? 20 km -

Release 3GPP 3 8 13

Fonte: Site Teleco/LPWAN

Figura 2 — Quadro comparativo de Tecnologias

Outra questao que ¢ possivel depreender da Figura 2 ¢ que a relagdo entre a Largura
de Banda do espectro e a sua capacidade de taxa de dados estdo diretamente ligadas em contexto

de busca de aplicacdo. No caso de IoT ndo € necessario uso de elevada Taxa de dados.

3.1 A rede LPWAN.
Como uma categoria de redes emergentes de utilizagdo de baixa poténcia, as redes

LPWAN (Low Power Area Network), sdo projetadas para funcionar em redes M2M (Machine to
Machine), conectando dispositivos que precisam enviar uma pequena quantidade de dados por
uma longa distancia e que sejam capazes de manter uma bateria operacional por um periodo
consideravel. Temos o exemplo das maquinas de cartdo de crédito ou débito utilizadas
frequentemente em entregas de fast food e também largamente utilizada em restaurantes e
comércio em geral como meio de pagamento.

O LPWAN funciona em bandas ndo licenciadas, principalmente nas bandas ISM em
2,4 GHz, 868/915 MHz, 433 MHz e 169 MHz. Suas camadas fisicas sdo projetadas para terem
alta sensibilidade no receptor, em torno de -130 dBm, quando comparada a outras tecnologias
sem fio, que ficam em torno de -90 dBm até -110 dBm. Esta sensibilidade s6 ¢ possivel ser
alcancada utilizando taxas de modulagdes mais lentas, aumentando a quantidade de energia por
simbolo. Em contrapartida, baixas taxas de modulagdo implicam em baixas taxas de transmissao,
fazendo com que nao ultrapassem 100 kbps de modo geral. Desta forma, a combinagdo de baixa
taxa de transmissdo e baixa modulagdo implica diretamente em um maior alcance o que vai ao
encontro de aplicagdes e servigos para o sistema loT. Assim, devido a distancia alcangada pelo

LPWAN e a topologia da rede ser do tipo estrela, onde cada né ou modulo se comunica
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diretamente com uma estagdo base e no contexto da rede LoRaWAN com um gateway. Nao ha
necessidade de comunicacgdo entre n6s ou méodulos (multi-hop). Outro detalhe importante ¢ que
pode haver mais de um gateway ao alcance de um modulo o que permite resiliéncia de rede,
caracteristica de uma rede tipo estrela. (Mokolora, 2021)

Assim, a troca de mensagens segue o fluxo Modulo-Gateway-Servidor, com apenas o
enlace sem fio utilizando rede LPWAN. O fluxo final Gateway-Servidor segue utilizando
comunicacao padrao rede IP e seus variados acessos (fibra, radio, par trancado etc). O trafego de
mensagens ¢ possivel nos dois sentidos uplink (méddulo-gateway-servidor) quanto downlink
(servidor-gateway-modulo). Desta forma, o trafego ¢ maior no uplink e mensagens de downlink
podem ser utilizadas para comandos ou atualizagdes de firmware em alguns casos. Assim a
topologia das LPWAN’s assemelha-se com as redes celulares tradicionais. Isto implica em uma
ampla a cobertura, podendo ser reutilizada a infraestrutura de rede celular existente na
implanta¢dao de rede LPWAN para dispositivos de baixo consumo de banda. A Figura 3 ilustra as

caracteristicas que os modelos de rede buscam atender.
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Figura 3-Mapa radar de propriedades



25

Conforme abordado, cumpre observar outra importante caracteristica da rede na
LPWAN ilustrada na figura 2 onde se busca privilegiar propriedades de alcance em detrimento de
capacidade de transmissdo de dados (banda) e naturalmente impactando a laténcia e em alguns

€asos a retransmissao.

3.2 Rede LoRaWAN

Lora ¢ um novo padrdo de comunicacao de Internet das Coisas, que ¢ frequentemente
usado para transmissdao de dados em pequenos sinais de longa distancia. Os sensores Lora
geralmente tém baixa poténcia, baixo consumo de energia e longa duracdo da bateria. Lora ¢ a
abreviacdo da palavra "longo alcance". Pelo nome, podemos ver que a principal caracteristica da
Lora ¢ a longa distdncia de transmissdo. O esquema de modulagdo de sinais da Lora ¢
desenvolvido pela Semtech. Este esquema de modulacdo pode alcancar uma excelente margem
de link. A sensibilidade ao sinal de LoRa ¢ muito alta, entio LoRa pode manter a comunicagao de
longa distdncia, mesmo em um ambiente de ruido. Semelhante a outras tecnologias do
seguimento (como o NB IoT), a LoRa geralmente opera a uma taxa de transmissao de dados mais
baixa, o que aumenta ainda mais a margem de link. LoRa tem uma baixa taxa de dados e ndo ¢
adequada para cenarios sensiveis ao alto atraso de dados. LoRaWAN ¢ um padrio de
comunicacao da tecnologia LPWAN baseado no chip LoRa, que ¢ usado para gerenciar conexoes
de rede. Assim, LoORaWAN ¢ um conjunto de protocolos de comunicagao e arquitetura de sistema
projetado com base na rede de comunicagdo de longa distancia LoRa. De acordo com o protocolo
de comunica¢do tradicional, LoORaWAN ¢é a camada MAC e LoRa é a camada fisica, como
demonstrado na figura 4. LoORaWAN ¢ um padrao de rede aberto. Seu controle de acesso a

camada de enlace (MAC) ¢ mantido pela Alianca LoRa. (LORA ALLIANCE, 2021)



26

Application

LoRa Modulation

Fonte: LoRa Alliance

Figura 4- Arquitetura LoraWAN

Dispositivos finais sdo objetos simples, como sensores, atuadores, € sdo as
"coisas" na Internet das Coisas. Um dispositivo final se comunica com o servidor de rede através
de um ou mais gateways. O gateway atua como um concentrador para os dispositivos finais e
retransmite os dados entre dispositivos finais e o servidor de rede. A conexdo sem fio entre um
dispositivo final e o gateway ¢é configurada através de um link sem fio LoRa®. Os gateways,
servidores de rede e servidores de aplicativos se comunicam sobre um backhaul IP vinculado
usando Ethernet, 3G, LTE e assim por diante.

LoRaWAN gateway opera como um conector de rede LoRa, que pode converter o
protocolo de comunicacdo de rede LoRa em protocolo TCP / IP e transmitir os dados do
equipamento LoRaWAN para a rede. Isso ¢ semelhante a configuragdo de um roteador sem fio
industrial para conectar dispositivos WiFi a rede. Os gateways geralmente sdo implantados por
usuarios ou provedores de solugdes e geralmente sdo implantados em centros regionais remotos
sem outros tipos de cobertura. A seguir a figura 5 ilustra o fluxo da topologia de rede
LoRAWAN.
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Fonte: LoRa Alliance

Figura 5- Fluxo de pacotes IoT com LoRaWAN

O modelo de topologia de rede tipo estrela € o ponto central de processamento de
dados. Cada dispositivo terminal LoRaWAN transmite os dados para varios gateways LoRaWAN
e, em seguida, o gateway LoRaWAN transmite os dados para o servidor central. O servidor
central gerencia e processa centralmente os dados coletados, e o servidor completard o
agendamento de mensagens, a investigagdo de seguranca e a detecgdo de redundancia dos dados.
O servidor central fornece algumas informagdes do equipamento do terminal LoRaWAN de

acordo com os dados para que o LoORaWAN possa fazer uma determinada resposta.

3.3 Ferramenta de operacio e gerenciamento da rede LoRaWAN

No contexto abordado pelo PI VII o conjunto de recursos e produtos da Vega
Absolute pareceu mais avangado ¢ maduro para uma demonstracdo de uma solugdo de IoT
utilizando rede LoRaWAN. A empresa Vega Absolute possui larga maturidade de produgdo de
equipamentos eletronicos desde 1996. Atualmente a companhia se dedica ao desenvolvimento de

tecnologias em Telemetria, Internet das Coisas, Monitoramento de transporte e gerenciamento de

frotas. (VEGA, 2021)

Na figura 3 apresentamos a tela do software IoT Vega server. Este software ¢
utilizado para gerenciamento de redes LoORaWAN com diversas escalas. O sistema foi projetado

para gerenciar uma rede de backbones dos gateways e os dispositivos. Através do software
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Packet Forwarder da Semtech (fabricante do chip LoRa), o software controla o recebimento dos

dados dos dispositivos finais para aplicativos externos e naturalmente o controle de fluxo inverso.
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Figura 6- IoT Vega Server Devices

A Figura 3 ¢ o registro de um dispositivo denominado MC-0101 e posui 2 sensores
magnéticos que pode ser utilizados como exemplo, como abertura e fechamento de portas ou
janelas. Cumpre observar que a Figura 3 também apresenta caracteristicas operacionais tais
como, identificacao do dispositivo, RSSI —Received signal strength indicator — que ¢ a medida da
potencia do sinal do dispositivo detectada pelo gateway, a relagao sinal ruido SNR -signal noise
ratio-, mensagens, Frequéncia utilizada e etc.

Todos os dados recebidos dos dispositivos finais sdo armazenados no banco de dados
integrado ao Servidor Vega IOT e estdo sempre disponiveis para aplicacdes externas. Com a API
Aberta baseada na tecnologia Web Socket, vocé pode conectar aplicativos externos ao Servidor
Vega IOT e usar os recursos de rede ® LoRaWAN para seus projetos. O IOT Vega Server ¢
fornecido como um aplicativo de console para sistemas operacionais Windows e Linux.
Oferecemos um aplicativo intuitivo IOT Vega Admin Tool com uma interface simples de facil
uso. O Admin Tool fornece ao administrador do servidor uma ampla gama de opg¢des para o
gerenciamento de rede ® LoRaWAN. Com o AdminTool, vocé pode adicionar novos
dispositivos finais ® LoRaWAN a rede, visualizar o mapa de rede, monitorar os gateways e

gerenciar os direitos do usuario. [OT Vega Admin Tool € um aplicativo da Web gratuito.
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Fonte: Demo Server Veéa (202 13
Figura 7 — IoT Veja Server mapa de Gateways

A figura 7 apresenta a localizagcdo do gateway com o seu possivel alcance no mapa.

3.4 Ferramenta de Aplicacido dos Dispositivos
Seguindo a linha de apresentagdo de solugdo LoRAWAN para dispositivos [oT

apresentamos na figura 8 o software [oT Vega Pulse apresentando em grafico medidas de um
Hidrémetro ao longo do ano de 2021. Neste software ¢ possivel ver a aplicacdo em um contexto
de usudrio e ndo mais de operacdo de rede como demonstrado no software Veja Server.
Atualmente em razao da rede LoRaWAN ser uma solugdo de uso privado e iniciativa de solugao
e integragdo em comunidade global, h4 diversas iniciativas de softwares open source com o
proposito de apresentar a informagao da coleta de informacgdes realizadas pelos dispositivos.
Como exemplo citamos: MQTT, ThingBoardlO, MainFlux, The Thing Networks
entre outras iniciativas open source que sdo exemplos de plataformas que fornecem infraestrutura
de servidor pronta para conectar dispositivos IoT, armazenar e analisar dados de IoT coletados,

otimizando a apresenta¢dao dos dados em informacdes.
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loT Vega Pulse DISPOSITIVOS RELATORIOS DADOS ONLINE
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Figura 8- IoT Vega Pulse

A aplicagdo IOT Vega Pulse ¢ uma ferramenta para inicio facil e rapido. Assim,
dispotivos como: medidores de agua, eletricidade e gas, bem como dispositivos com contagem de
pulso podem ser utilizados para coleta de dados pela plataforma. O aplicativo tem uma interface
simples e facil de usar e ajuda a implementar pequenos projetos com custos minimos. Além
disso, o aplicativo pode ser usado para demonstrar as habilidades dos sistemas de seguranca,
exibindo on-line alarmes dos sensores conectados. As leituras atuais do medidor e o consumo de
recursos e relatorios de alarme podem ser exportados em formatos de arquivos *.word ou *.excel.
O IOT Vega Pulse funciona em conjunto com o IOT Vega Server via API de tomada web. O
aplicativo ¢ gratuito na forma de um aplicativo web, e ndo tem limitacdes no niimero de
medidores conectados. A versdo Web do IOT Vega Pulse ¢ fornecida como codigo-fonte, o que
permite que personalizagdo da aparéncia do aplicativo para uso de marca propria ou que se
desenvolva uma outra aplicagdo com base nela.

Outros aplicativos possiveis estdo ilustrados na figura 9 e 10. Na figura 9 aparece
um dispositivo multifungdo que monitora umidade, iluminagao, temperatura, nivel de ruido, CO?

no ambiente e temperatura.
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Fonte: Demo Vega Pulse

Figura 9- Leitura de dispositivo com Multifun¢des

Ja na figura 10, ainda com a mesma tela de dispositvo vemos a media de umidade

e ruido em gréfico.
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Figura 10- Dispositivo Multifungdes- visual grafico

Importante ressaltar ressaltar que € possivel extrair relatorios dos graficos como

imagem ou pdf, exportar medidas em valores para o excell e enviar comando para fazer uma
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media instantanea. Outra caracteristica da ferramenta ¢ a possibilidade de colocar limiares com

alertas de valores medidos.

3.5 O rastreamento
No sentido de aperfeigoamento do conhecimento e da técnica apresentamos no PI VI

um rastreador automotivo baseado na rede de telefonia movel GPRS. A atual rede das operadoras
possuem ampla cobertura de sinal para dados especialmente em regides de maior concentracao
populacional. A rede LORAWAN como uma LPWAN possui caracteristicas semelhantes em
cobertura de uma rede movel celular. Apesar de ser uma rede privada, hé diversas inicianitivas
comunitarias que permitem o acesso de dispositivos em gateways LoRaWAN espalhados pelo
mundo.

The Things Network ¢ uma comunidade de colaboracdo global incentivando o
compartilhamento e o desenvolvimento da rede. Na figura 11 apresenta-se uma disponibilidade
global de gateways que aderiram a comunidade. (TTN, 2021)

1.:- ) -:;: ,..:

P )

-1

We are a global collaborative
Internet of Things ecosystem that
creates networks, devices and
solutions using LORAWAN®. e 4

= *
Start building ‘ |
e Gateway

37.4M 151 982 158.9 21.5K 1.5M 13.4K 627 14K 18.4

Fonte: Site TTN

Figura 11- Comunidade LoRaWAN, TTN

The No grupo LoRa Alliance ¢ possivel identificar outros integradores e prestadores
de servigo de rede. No Brasil este existem 2 comunidades, The Things Network e a ORIO..IO e
um operador publico de rede LORAWAN, a Amercian Tower que também atua em infraestrutura

de torres para operadoras de telefonia movel no Brasil.
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Considerando a pequena cobertura, ja4 hd no mercado brasileiro dispositivos de
rastreamento com rede LoRaWAN disponivel. Considerando um ambiente de alta disponibilidade
de gateways e uma rede resiliente pois o dispositivo pode se conectar em outros gateways, o
rastreamento de dispositivos teria o seu custo de utilizacdo bastante reduzido uma vez que nao

seria necessaria a assinatura de transmissao de dados como ocorre com as operadoras de celular.
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4. Consideracoes Finais
A Internet das Coisas pode ser conceituada como uma rede de objetos que podem

sentir, medir, agir ¢ se comunicar através das redes. Em 2013 um relatorio da McKinsey a
respeito dos avangos tecnologicos que transformariam a vida, os negdcios e a economia global
(Disruptive technologies: Advances that will transform life, business, and the global economy) ja
identificava doze “tecnologias disruptivas” com este potencial. Dentre elas, destacava-se a
Internet das Coisas (IoT, Internet of Things). Entre outros impactos a IoT teria alto potencial de
afetar positivamente a qualidade de vida, a satide e o meio-ambiente. (MCKINSEY, 2021)

Em cursos disponiveis em instituicdes de renome como EPUSP, ITA, MIT,
Politecnico di Milano, Stanford, Tokyo Institute of Technology - B I K, Tsinghua University -
JAFEAKRE, entre outras, e também em plataformas de cursos como a Udemy é comum dividir-se
a Internet em uma Internet das Pessoas (IoP, Internet of People) e uma Internet das Coisas (IoT,
Internet of Things). A internet das pessoas facilita a comunica¢do entre pessoas enquanto a
Internet das coisas, viabiliza a comunicagdo entre dispositivos, entre humanos e dispositivos e
também a propria comunicagdo entre humanos. Havia cerca de 4,66 bilhdes de internautas no
inicio do ano de 2021. (STATISTA, 2021)

Por outro lado, segundo artigo de Jack Steward publicado em 27/10/2021 os
dispositivos IoT somardo mais de 35 bilhdes em 2021 e mais de 75 bilhdes em 2025. A IoT nao
se refere apenas a conectividade de maquina a maquina (M2M), mas cria uma malha de rede
invisivel e inteligente que pode ser sentida, controlada e programada por meio da qual os objetos
do mundo fisico podem se tornar inteligentes e se comunicar de forma independente. A divisdo
entre IoP e IoT ¢ de certa forma ficticia dado que a rede atende as duas “Internets”. A IoT tem
sido chamada de internet de tudo (IoE, Internet of Everything): sensores, atuadores, dispositivos
digitais de todos os tipos, objetos de todos os tipos, veiculos, edificios e pessoas. Dentro do
conceito da Industria 4.0, a integragdo da internet a tudo viabiliza sistemas de produgdo ageis,
precisos e céleres. A IoT tem sido empregada em automagdo, monitoramento remoto e controle
de pessoas, clima, meio ambiente, mercadorias, maquinas e equipamentos. Muitas aplicagdes t€ém
surgido em areas como a da saude, da logistica e, principalmente nas aplicagdes focadas nas
cidades inteligentes. Hoje ¢ esta se tornando onipresente. (JACK STEWARD, 2021)

Listas crescentes de produtos IoT oferecidos ao mercado sofrem atualizagdo

constante em sites como o iotlist.co e lineupiot.com, entre outros.
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A rede LORAWAN ¢ sem duvida uma oportunidade para ampliar e aperfeicoar a
infraestrutura de rede porque ndo requer custos operacionais demasiados nem possui exigéncias
regulatorios severas para seu uso e aplicagdo. Os recursos e as possibilidades de uma rede
comunitiria e publica sio bastante otimistas. E certamente um grande passo tecnoldgico para

nagdes em desenvolvimento.
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APENDICE A - Trabalho Publicado no 222 SICT-2020

APLICATIVO DE APOIO A GESTAO DE ESPACOS
PUBLICOS

Dagoberto Helio Lorenzetti', Jean Franco Borges da Silva’, Valdeni Marques Lavrador’, Cesar Augusto Lincoln de
Godoy”, Ricardo Pinto Ferreira’
L2343 Universidade Virtual do Estado de Sdo Paulo — UNIVESP — Polo Carapicuiba
dagoberto.lorenzetti@gmail.com, ricardo.ferreira@cursos.univesp.br

1. Introducdo
Espagos publicos, em especial parques e pragas, sdo importantes elementos para a qualidade de vida das pessoas
nas regides urbanizadas em todas as partes do mundo, normalmente em cidades que sofreram processos de
urbanizacdo acelerados e pouco estruturados. Ndo apenas a implantagdo de parques, mas a manutencdo destes
espagos e seu mobilidrio demandam consideravel volume de recursos e aten¢do por parte de gestores publicos. A
pesquisa foi direcionada na experiéncia de uso e na gestdo de quatro parques, bem como de seu mobilidrio no
municipio de Carapicuiba. O objetivo do artigo foi a criagdo de um aplicativo de apoio a gestdo de espagos publicos.

2. Metodologia

O artigo foi pautado pela perspectiva do Design Thinking [1] e do Movimento Maker, teve como base os
elementos coligidos por meio de entrevistas em profundidade, entrevistas semiestruturadas, e uma entrevista de
grupo focal realizadas com municipes usudrios e gestores da prefeitura. A escolha da ferramenta de prototipagao,
uma plataforma para a construgdo do aplicativo, foi realizada por meio de pesquisa bibliografica e da consulta a
especialistas. Diversas op¢des foram elencadas e cotejadas, com base nos critérios facilidade de acesso e facilidade
de implementag@o. A ferramenta Fabapp [2] foi escolhida e o prototipo inicial foi desenvolvido. Apos analise por
parte dos usuarios, modifica¢des foram introduzidas e a versdo final do protdtipo foi concluida.

3. Resultados

O Aplicativo, que foi denominado AppCidadao depois da enquete entre os envolvidos, atendeu & demanda dos
publicos entrevistados e revelou-se ferramenta flexivel passivel de ser utilizada por qualquer municipio com
implementagcdo de outros botdes de servigos relevantes para cada caso. O protdtipo, desenvolvido em sistema
operacional Android, pode também ser implementado em plataforma iOS de forma relativamente expedita, por meio
da ferramenta Fabapp. Varias fung¢des focalizadas no reporte de incidentes em parques e seu mobiliario, bem como
das competentes e necessarias agdes corretivas estdo implementadas no protétipo. O escopo e rol de fungdes,
entretanto, podem ser ampliados ou adaptados para outras necessidades e aplicacdes. Uma dificuldade inicial
relacionada a geragdo da fungdo selecionar arquivos no aparelho smartphone do municipe para posterior
encaminhamento para um depositério foi resolvida utilizando-se Formulario Google que, além de permitir a
organizagdo de arquivos a serem enviados, permite limitar tamanho, tipo e quantidade de arquivos. O formulério
também permite gerar dados estatisticos e informagdes adicionais dos usuarios. A Figura 1 mostra o protétipo do
aplicativo disponivel no website da plataforma Fabapp em:
https://galeria.fabricadeaplicativos.com.br/appcidadao_2428197.

Figura 1 — Aplicativo AppCidaddo. — Aparéncia na tela do celular. Fonte: Elaborado pelos autores (2020)

4. Conclusoes
O aplicativo pode ser usado imediatamente, ou apos passar por analise final de um niimero maior de usudarios e
por todo o corpo de gestores envolvidos, e ser aperfeicoado com a experiéncia angariada com seu uso. O sistema
certamente aprenderd com o tempo, podera adaptar-se e este prototipo pode ser a referéncia para desenvolvimento de
solucdes para areas como saude, mobilidade urbana, moradia, saneamento, seguranga, entre outros assim como
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constituir a base para a criagdo de armazéns de dados que possibilitem analises mais aprofundadas com ferramentas
de Inteligéncia Artificial. Gestores poderdo contar com ferramentas de apoio a decisdo cada vez mais alinhadas a
realidade e aprofundar seu entendimento de problemas e identificacdo de oportunidades. Poderdo ainda conceber e
entregar melhores solugdes a populagdo.
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